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АДМИНИСТРАЦИЯ ГОРОДА КРАСНОЯРСКА

ПОСТАНОВЛЕНИЕ

(в ред. постановления администрации от 27.08.2010 №364).

28.11.2007                                                                                                № 677
Об утверждении Положения 
об информационно-коммуникационной 
сети администрации города


В целях повышения эффективности работы органов и территориальных подразделений администрации города, соблюдения требований информационной безопасности, оптимизации расходов городского бюджета, в соответствии с Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Указом Президента Российской Федерации от 12.05.2004 № 611 «О мерах по обеспечению информационной безопасности Российской Федерации в сфере международного информационного обмена»», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», руководствуясь статьями 45, 58, 59 Устава города Красноярска,

ПОСТАНОВЛЯЮ:

1. Утвердить  Положение  «Об информационно-коммуникационной сети администрации города Красноярска» согласно приложению.

2. Руководителям органов и территориальных подразделений администрации города:

- руководствоваться в своей работе утвержденным Положением;

- в срок до 30.12.2007 обеспечить выполнение требований Положения по подключению локальных вычислительных сетей к информационно-коммуникационной сети администрации города;

- в срок до 01.04.2008 обеспечить размещение  серверного и коммуникационного оборудования информационно-коммуникационной сети согласно требованиям Положения.

3. Ответственность за исполнение постановления возложить на заместителя Главы города по правовым вопросам - начальника департамента общественной безопасности Букарина А.В.

     
Глава города                                                                         П.И. Пимашков
     

Приложение 
к постановлению
Главы города
от 28.11.2007 № 677


ПОЛОЖЕНИЕ 
об информационно-коммуникационной 
сети администрации города
1.1. Общие положения.

1.1.1. Информационно-коммуникационная сеть администрации города (далее - ИКС) является неотъемлемой частью системы управления города Красноярска.

1.1.2. Настоящее Положение определяет структуру и управление ИКС, порядок использования оборудования ИКС, организацию подключения к ИКС и организацию доступа к электронным информационным ресурсам ИКС, порядок защиты информации в ИКС.

1.1.3. Положение не распространяется на средства вычислительной техники, в которых обрабатывается информация, содержащая государственную тайну. 

1.1.4. Положение обязательно для исполнения всеми органами и территориальными подразделениями администрации города.

1.2. Цели создания ИКС.

1.2.1. Основными целями создания ИКС являются:

- повышение эффективности работы органов и территориальных подразделений администрации города за счет внедрения информационных и коммуникационных технологий; 

- предоставление сотрудникам администрации города доступа к электронным информационным ресурсам администрации города, региональным и мировым информационным ресурсам;

- централизованное обеспечение информационной безопасности органов и территориальных подразделений администрации города;

- оптимизация расходов городского бюджета на информатизацию.

1.3. Принятые определения.

1.3.1. В настоящем Положении используются следующие термины и определения:

- Active Directory - служба каталога, интегрированная с MS Windows  Server и обеспечивающая поддержку иерархической структуры ИКС, наращиваемость и расширяемость, а также функции распределенной безопасности. Содержит информацию обо всех объектах ИКС и их свойствах, а также о взаимосвязях между объектами;

- Домен Active Directory - базовая организационная структура Active Directory, представляющая собой административную единицу;

- база данных - объективная форма представления и организации совокупности данных (статей, расчетов и так далее), систематизированных таким образом, чтобы эти данные могли быть найдены и обработаны с помощью электронной вычислительной машины;

- внешние носители информации - носители информации, подключаемые к рабочим станциям и персональным компьютерам. К ним относятся съемные жесткие диски, CD и DVD-накопители, USB-накопители, видеокамеры, фотоаппараты, сотовые телефоны и т.п.;

- средства вычислительной техники (СВТ) - персональные компьютеры,  мобильные компьютеры, серверное оборудование, принтеры, сканеры, а также другое оборудование ИКС, предназначенное для сбора, подготовки, ввода, накопления, обработки, вывода, отображения, приема и передачи информации;

- информационно-коммуникационная сеть (ИКС) - технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники.

ИКС включает в себя совокупность линий связи, коммуникационного оборудования, средств вычислительной техники и другого оборудования, обеспечивающего функционирование  прикладного и системного программного обеспечения ИКС, а также обработку, передачу, хранение и накопление информации, предоставляемой и распространяемой с использованием данной сети;

- ресурсы ИКС - совокупность данных, файловых, сетевых и вычислительных ресурсов и информационных систем ИКС; 

- Интернет - глобальная информационная сеть, части которой логически взаимосвязаны друг с другом посредством единого адресного пространства;

- информационная система - совокупность содержащихся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств;

- контроллер домена - сервер, выполняющий функцию управления доменом Active Directory;

- несанкционированный доступ к информации - получение пользователем  доступа  к  информации, разрешение  на доступ к которой  в соответствии с  принятой политикой безопасности отсутствует;

- пользователь ИКС - сотрудник органа, территориального подразделения администрации города или сторонней организации,  подключенный к ИКС и имеющий учётную запись и пароль в операционных системах и системах управления базами данных, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению (далее ПО) и данным;

- локальная вычислительная сеть (ЛВС) - объединенные в общую информационную сеть с помощью специального коммуникационного оборудования средства вычислительной техники, расположенные на незначительном удалении одно от другого, с целью совместной работы и  доступа к информации;

- сервер - вычислительная система, предоставляющая общий доступ к своим ресурсам (вычислительным, дисковым, программным) пользователям ИКС или программ. Необходимость установки сервера обусловлена потребностью доступа к сходным информационным ресурсам, централизацией информации, ее накоплением и необходимостью ее быстрой обработки;

- удаленное подключение к ИКС - подключение через каналы связи общего пользования или посредством сети Интернет средств вычислительной техники пользователя ИКС без регистрации СВТ в Active Directory администрации города, с аутентификацией  пользователя ИКС в Active Directory.

     

II. Структура и управление ИКС

2.1. Структура ИКС.

2.1.1. Физически ИКС состоит из соединенных каналами связи локальных вычислительных сетей органов и территориальных подразделений администрации города, обязательно подключаемых  к  ИКС.

2.1.2. Логическая структура ИКС базируется на службе каталога Microsoft Active Directory.

2.1.3. Главной логической структурной единицей ИКС является домен администрации города.

2.1.4. В органах и территориальных подразделениях администрации города, при необходимости, создаются дочерние домены главного домена администрации города, в каждом из которых устанавливается не менее двух выделенных серверов для  выполнения функции контроллеров домена.

2.2.  Управление ИКС.

2.2.1. Управление структурой, серверами и коммуникационным оборудованием ИКС осуществляется исключительно управлением информатизации и связи администрации города. 

2.2.2. Управление информатизации и связи администрации города имеет право в рамках своих полномочий запрашивать в органах и территориальных подразделениях администрации города сведения,  необходимые для анализа работы ИКС.

2.2.3. Управление информатизации и связи администрации города разрабатывает инструкции, определяющие:

- порядок подключения к ИКС;

- порядок настройки и использования ПО и СВТ для работы в ИКС;
- порядок создания и хранения резервных копий;

- порядок защиты информации в ИКС.

2.2.4. Инструкции, указанные в пункте 2.2.3 настоящего Положения, обязательны для исполнения органами и территориальными подразделениями администрации города при работе в ИКС.

     

III. Оборудование ИКС
    

3.1. Требования к размещению серверного и коммуникационного оборудования ИКС.
3.1.1. Серверы и коммуникационное оборудование органов и территориальных подразделений администрации города располагаются только  в выделенных помещениях. Не допускается размещение в данных помещениях:
- оборудования и материалов, не связанных с работой ИКС;

- постоянных рабочих мест сотрудников.
 3.1.2. Серверное и коммуникационное оборудование, обеспечивающее функционирование ИКС:
- эксплуатируется и своевременно обслуживается в соответствии с инструкциями производителя;
- должно быть надежно защищено от несанкционированного доступа к нему посторонних лиц.
3.1.3. Помещения, в которых установлено серверное и коммуникационное оборудование ИКС, оборудуются:
- металлической дверью с замком высокой сложности;
- металлическими решетками на окнах (при расположении на первом и последнем этажах);
- пожарно-охранной сигнализацией;
- системой кондиционирования воздуха;
- средствами пожаротушения.
3.1.4. Доступ в данные помещения ограничивается в соответствии со  служебными обязанностями сотрудников. Перечень сотрудников, имеющих доступ в данные помещения, определяется руководителями органов и территориальных подразделений, в ведении которых находятся данные помещения, и согласовывается с управлением информатизации и связи администрации города.
3.1.5. Присутствие посторонних лиц в помещениях с оборудованием ИКС допускается только в сопровождении лиц, имеющих право доступа в данное помещение.
3.1.6. Хранение ключей службой охраны зданий осуществляется в тубах, опечатанных ответственными за помещение сотрудниками. 
3.2. Ввод в эксплуатацию и модернизация оборудования ИКС. 
3.2.1. Ввод в эксплуатацию, установку и замену серверного и коммуникационного оборудования ИКС осуществляют специалисты управления информатизации и связи или специалисты органов и территориальных подразделений администрации города, которым управлением информатизации и связи делегированы данные полномочия.
3.2.2. Допускается привлекать для работ, указанных в пункте 3.2.1, сторонних специалистов в присутствии специалистов управления информатизации и связи или специалистов структурных подразделений, ответственных за эксплуатацию оборудования.
IV. Программное обеспечение ИКС


4.1. Установку и настройку ПО серверов проводят специалисты управления информатизации и связи или специалисты органов и территориальных подразделений администрации города, которым управлением информатизации и связи делегированы данные полномочия.
4.2. Установку и настройку ПО рабочих станций проводят специалисты управления информатизации и связи или специалисты органов и территориальных подразделений администрации города, ответственные за их эксплуатацию. 
4.3. Допускается привлекать для выполнения работ, указанных в пунктах 4.1, 4.2, сторонних специалистов в присутствии специалистов управления информатизации и связи или специалистов органов и территориальных подразделений администрации города.
     

V. Организация доступа в ИКС


5.1. Доступ к ресурсам ИКС предоставляется сотрудникам органов и территориальных  подразделений администрации города согласно выполняемым функциональным обязанностям.
5.2. Допускается предоставление ограниченного доступа к определенным информационным ресурсам ИКС сотрудникам сторонних организаций по согласованию с управлением информатизации и связи администрации города. 
5.3. Удаленное подключение пользователей ИКС к информационным ресурсам ИКС производится через единую точку доступа при соблюдении требований информационной безопасности.
5.4. Все СВТ органов и территориальных подразделений  администрации города регистрируются в службе каталога Active Directory.
5.5. Регистрацию СВТ и пользователей в службе каталога Active Directory осуществляет управление информатизации и связи или специалисты органов и территориальных подразделений администрации города, которым управлением информатизации и связи делегированы данные полномочия.
5.6. При регистрации в службе каталога Active Directory администрации города пользователям ИКС предоставляются персональные идентификационные данные - учетная  запись и пароль.
5.7. Допуск пользователей к ресурсам ИКС осуществляется на основании заявок, направляемых в адрес управления информатизации и связи администрации города руководителями органов и территориальных подразделений администрации города, а также руководителями сторонних организаций, при получении положительного согласования заявки владельца ресурса и при наличии технической возможности.
     

VI. Защита информации в ИКС
    

6.1. Цели защиты информации, обрабатываемой в ИКС.
6.1.1. Основными целями защиты информации, обрабатываемой в ИКС, являются:
- обеспечение защиты информации от несанкционированного доступа, уничтожения, модификации, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении информации;
- соблюдение конфиденциальности информации.
6.2. Хранение информации в ИКС.
6.2.1. Информация, собираемая, обрабатываемая и накапливаемая сотрудниками органов и территориальных подразделений администрации города, хранится на выделенных серверах. 
6.2.2. Выделение ресурсов для хранения информации сотрудников органов администрации города, не имеющих собственных серверов, осуществляет  управление информатизации и связи администрации города.
6.2.3. В органах и территориальных подразделениях администрации города, имеющих серверное оборудование, выделение общих ресурсов осуществляется сотрудниками данных подразделений в соответствии с инструкциями, разрабатываемыми и утверждаемыми управлением информатизации и связи администрации города.
6.2.4. Информация, накапливаемая на серверах и в информационных системах, подлежит обязательному резервному копированию.
6.3. Использование внешних носителей информации.
6.3.1. Использование внешних носителей информации пользователями ИКС ограничивается служебной необходимостью.
6.3.2. Доступ пользователей ИКС к работе с внешними носителями информации предоставляется управлением информатизации и связи администрации города по письменной заявке руководителя органа или территориального подразделения администрации города.
6.3.3. Руководители органов и территориальных подразделений администрации города несут ответственность за обоснованность использования внешних носителей информации.
6.4. Защита каналов связи.
6.4.1. Каналы связи, объединяющие ЛВС удаленных органов и территориальных  подразделений администрации города, обеспечиваются защитой согласно требованиям законодательства Российской Федерации.
6.4.2. Каналы связи, используемые муниципальными учреждениями и сторонними организациями для подключения к ИКС, в случае необходимости обеспечиваются защитой по согласованию с управлением информатизации и связи администрации города.
6.5. Пункт исключен  (Постановление администрации от 27.08.2010 №364).

6.6. Защита информации при работе с ресурсами Интернет и сетями общего пользования.
6.6.1. Сотрудникам органов и территориальных подразделений администрации города доступ к ресурсам Интернет предоставляется согласно распоряжению Главы города от 28.02.2007 № 49-р. 
6.6.2. Доступ к ресурсам Интернет и сетям общего пользования предоставляется  через центральный сервер доступа администрации города.
6.6.3. Использование в органах и территориальных подразделениях администрации города собственных подключений к Интернет или другим сетям общего пользования не допускается.
6.6.4. Подключение ИКС к  Интернет и сетям общего пользования осуществляется с применением средств защиты, соответствующих требованиям законодательства Российской Федерации.
6.7. Контроль выполнения требований информационной безопасности. 
6.7.1. Контроль выполнения требований информационной безопасности в ИКС осуществляет управление информатизации и связи администрации города. 
6.7.2. Управление информатизации и связи администрации города имеет право:
- проводить проверки в органах и территориальных подразделениях администрации города и сторонних организациях, подключенных к ИКС, соблюдения требований информационной безопасности;
- прекращать использование СВТ, подключенных к ИКС или применяемых для доступа к информационным ресурсам ИКС,  в случае выявления нарушений требований информационной безопасности;
- вмешиваться в работу СВТ для предотвращения порчи, кражи и подмены информации;
- инициировать проведение служебных расследований в случае выявления фактов нарушения требований информационной безопасности.
     

VII. Ответственность

7.1. Ответственность за организацию надежного функционирования и организацию информационной безопасности ИКС несет  управление информатизации и связи администрации города.
7.2. Пользователи ИКС несут персональную ответственность за невыполнение требований настоящего Положения.
7.3. За нарушения в области компьютерных технологий, связанных с осуществлением несанкционированного доступа к информации, распространением вредоносных программ, нарушением работы ИКС, предусматривается ответственность в соответствии с законодательством Российской Федерации.
          
     
Начальник управления 
информатизации и связи                                                                  А.В. Карасев

